


Приложение № 1 «Поручение на обработку персональных данных (Поручение)
[bookmark: _Hlk219714627]к Соглашению о персональных данных заключенного в рамках от ___ 
Договора о ___________№ _____ от ________; 


Поручение на обработку персональных данных (Поручение)
г. Екатеринбург 	«_______» г.

«_____________», именуемое в дальнейшем «Сторона 1», в лице, ______________
действующего на	основании __________, с одной	стороны,	и
	, именуемое в дальнейшем «Сторона», в лице
	,	действующего	на	основании 	, с другой стороны, договорились о нижеследующем.

1. Сторона1 поручает Стороне2 обработку персональных данных сотрудников Стороны1. Передаются следующие персональные данные: «фамилия, имя, отчество, электронный адрес, номер телефонов (далее «Персональные данные»)  в целях организации взаимодействия сторон при исполнении Договора _______ № ____ от ____________ (далее Договор), оформления и подписания документов, а также иных условий действий предусмотренных п. 1.1. Соглашения. 

2. [bookmark: _Hlk217467966]B рамках Поручения Сторона2 осуществляет следующие действия с Персональными данными: сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение в зависимости от организационной – исполнительной необходимости Стороны2 в рамках Договора.  
3. Персональные данные могут быть переданы (получены) Стороной (Сторонами) в любой возможной форме, в том числе в письменной, устной форме, в форме изображения, в форме звуко- или видеозаписи, или иной форме, в том числе с использованием технических средств, при соблюдении условий действующего законодательства PФ.
4. Передача/получение Персональных данных производится по усмотрению сторон: 
a. с использованием сети Интернет, при условии реализации необходимых мер защиты используемого при этом канала; 
b.  передачи материальных носителей Персональных данных, при условии соблюдения конфиденциальности передаваемых/получаемых Персональных данных.
5. [bookmark: _Hlk217468011]Сторона2 подписывая Поручение обязуется соблюдать конфиденциальность Персональных данных, обеспечивать безопасность Персональных данных при их обработке и соблюдение требований действующего законодательства, в том числе в соответствии со ст.ст. 18.1, 19 Федерального закона №152-ФЗ от 27 июля 2006 года «O персональных данных», включая следующие:
· определять угрозы безопасности Персональных данных при их обработке в информационных системах персональных данных;
· применять организационные и технические меры по обеспечению безопасности Персональных данных при их обработке в информационных системах персональных данных, необходимых для выполнения требований к защите Персональных данных;
· вести учет машинных носителей Персональных данных; 
· осуществлять обнаружение фактов несанкционированного доступа к Персональным данным и принимать меры, в том числе меры по обнаружению, предупреждению и ликвидации последствий компьютерных атак на информационные системы Персональных данных и по реагированию на компьютерные инциденты в них и их расследованию;
· осуществлять внутренний контроль и/или аудит соответствия обработки Персональных данных требованиям нормативных правовых актов PФ, требованиям к защите Персональных данных;
· не раскрывать Персональные данные и не обрабатывать эту информацию, кроме как в целях, определенных Поручением.

5.3. [bookmark: _Hlk217468170]При сборе персональных данных, в том числе посредством сети «Интернет», обеспечить запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение персональных данных граждан Российской Федерации с использованием баз данных, находящихся на территории Российской Федерации, если иное не предусмотрено нормативными правовыми актами PФ.

5.4. Соблюдать и принимать следующие установленные меры по защите конфиденциальности Персональных данных, переданных (полученных) на материальных носителях:

· - обработка Персональных данных должна осуществляться Стороной2 в служебных (офисных) помещениях, обеспечивающих физическую сохранность Персональных данных;
· -если не согласовано иное, на персональных компьютерах, в памяти которых осуществляется хранение Персональных данных, должны быть установлены пароли, с целью обеспечить сохранность данной информации и исключить доступ к Персональным данным всех лиц, за исключением лиц, уполномоченных на такой доступ в соответствии с Поручением;
· -обработка Персональных данных должна осуществляться Стороной2 отдельно (обособленно) от иной информации в отдельных папках, файлах, каталогах и т.д., если цели обработки Персональных данных и указанной информации не совместимы;
· -если не согласовано иное, вынос Персональных данных, в том числе содержащих их документов и иных носителей за пределы мест их обработки не допускается;
· -документы и иные материальные носители, содержащие Персональные данные, а также средства вычислительной техники, посредством которых производится обработка Персональных данных, во время работы (выполнения действий, операций); располагать так, чтобы исключить возможность ознакомления с ними лиц, не уполномоченных на такое ознакомление (доступ);
· -копирование или иное воспроизведение Персональных данных и/или их материальных носителей, включая любые выписки и цитаты, допускается лишь с письменного согласия Сторона1. При этом неудачные или ненужные копии и иные результаты воспроизведения Персональных данных (их материальных носителей) подлежат обязательному уничтожению с помощью специальных механических устройств или вручную. B отношении копий и иных результатов воспроизведения Персональных данных и/или их материальных носителей, включая любые выписки и цитаты, Сторона2 обязана придерживаться тех хе мер защиты, как и в отношении оригиналов;
· -при утере (повреждении) или раскрытии либо угрозе утери (повреждении) или раскрытия Персональных данных, а равно при обнаружении признаков незаконного получения Персональных данных третьими лицами или такой угрозы, незамедлительно сообщить об этом Стороне1.
5.5. При предоставлении Персональных данных в установленных законодательством случаях органу государственной власти, иным государственным органам, органам местного самоуправления одновременно с таким предоставлением уведомить об этом Сторону1.
5.6. Вернуть Персональные данные и их материальные носители Стороне1:
i. по требованию Стороны1;
ii. при прекращении обработки Персональных данных по любым основаниям, в том числе по достижении целей обработки, указанных в Поручении, или прекращении действия Поручения.
Возврат в соответствии с настоящим пунктом осуществляется в течение 2 рабочих дней с момента получения Стороной2 соответствующего требования Стороны1 или достижения целей, выполнения или прекращения обязательств, как описано выше, если иной срок не согласован сторонами дополнительно.
5.7. Одновременно с возвратом уничтожить результаты копирования, выписки, обработки, обобщений, аналитических выкладок или иной обработки Персональных данных, если не поступят иные указания Стороны1.
5.8. B случае установления факта неправомерной или случайной передачи (предоставления, распространения, доступа) Персональных данных, повлекшей нарушение прав субъектов персональных данных, Сторона2 обязана с момента выявления такого инцидента уведомить Сторону2:
1) в течение ____ часов о произошедшем инциденте, о предполагаемых причинах, повлекших нарушение прав субъектов персональных данных, и предполагаемом вреде, нанесенном правам субъектов персональных данных, о принятых мерах по устранению последствий соответствующего инцидента, а также предоставить сведения о лице, уполномоченном Стороной1 на взаимодействие по вопросам, связанным с выявленным инцидентом;
2) в течение 24 часов о результатах внутреннего расследования выявленного инцидента, а также предоставить сведения о лицах, действия которых стали причиной выявленного инцидента (при наличии).
5.9. B течение 3 рабочих дней с момента получения требования Строны1 предоставлять последней сведения (включая документы), необходимые для ответов на запросы лиц, чьи Персональные данные переданы в соответствии с Поручением, или уполномоченных органов (должностных лиц).
5.10. Не позднее 2 рабочих дней с момента получения запроса Стороны1 в течение срока действия Поручения, в том числе до обработки Персональных данных, предоставлять документы и иную информацию подтверждающие принятие мер и соблюдение в целях исполнения Поручения требований, установленных Поручением и нормативными правовыми актами в области персональных данных. 
5.11. Сторона 2 гарантирует, что: 
a. доступ к Персональным данным имеют лишь те работники, которым такой доступ необходим в связи с выполнением задач в соответствии с целями, указанными в Поручении;
b. работники и привлеченные Стороной2 к обработке Персональных данных лица ознакомлены с требованиями нормативных правовых актов РФ о персональных данных, обеспечат конфиденциальность Персональных данных; 
c. Сторона2 создала необходимые условия для соблюдения условий Поручений.
5.12. Сторона1 вправе производить проверки Стороны2 на предмет соблюдения порядка обработки переданных Персональных данных, но не чаще одного раза в 3 месяца. 
5.13. В случае разглашения переданных Персональных данных Сторона1 обязуется выплатить Стороне2 штраф в размере ______ (________) рублей за каждое допущенное нарушение в отношении каждого лица, чьи Персональные данные были переданы в соответствии с Поручением. 
5.14. При нарушении сроков предоставления Стороне1 сведений, указанных в п. 5.8-5.10. Сторона2 обязуется выплатить Стороне1 штраф в размере _______ (______) рублей за каждый день просрочки предоставления сведений, а также возместить Стороне1 сумму штрафов, возникших в связи с просрочкой предоставления сведений по запросу контролирующего органа. 
5.15. В случае невозможности разрешения разногласий посредством переговоров, возникших в рамках Поручения, они подлежат рассмотрению в Арбитражном суде Свердловской области. 

Поручение подписано в двух экземплярах, имеющих равную юридическую силу, по одному для каждой Стороны. 
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